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I. OPSTA IZJAVA O POLITICI

Svrha politike je da definira prihvatljive i neprihvatljive naaine ponasanja, da jasno raspodijeli zadatke i

odgovornosti te da propise sankcije u sludaju nepridriavanja.

Sigurnosna politika vrijedi za svu radunarsku opremu koja se nalazi u prostorima Zavoda, administratore
intbrmacionih sistema, korisnike (radnike ivanjske suradnike), organizacije koje rade na odrZavanju opreme ili
softvera.

Sigurnosna politika inlormacionih tehnologija je usko vezana za Strategiju upravljanja informacijama i

informacij skim tehnologijama zdravstvene ustanove.

Ova politika se odnosi na standardne i sigumosne procedure koje se odnose na za5titu liinih podataka pacijenata,

korisnika usluga te podataka koji se odnose na podatke potrebne za upravljanje Ustanovom.

Sigurnosno politikaje dokument koji definira skup pravila, smjernica i prijedloga o ponaianju prilikom rukovanja
informacijskim sistemom u bolnici imjerama kojeje potrebno poduzeti u konketnim situacijama. Te se mjere u

najve6em procentu odnose na program upravljanja medicinskom dokumentacijom (AIS, eDoktor), koji postoji t

Zavodu.

lnformacijski sistemi i podaci koji su sadrZani u njima, aesto su vrlo bitni za poslovanje Zavoda. Poveaanjem

upotrebe elektronitkih informacija u poslovanju, pove6ava se izabrinutost za sigurnost sistema i podataka koji
su u njemu pohranjeni. Da bi se podaci iinformacijski sistemi kvalitetno zaStitili, vaznoje osmisliti iprovesti
politiku sigurnosti.

Razmjena informacija igra kljudnu ulogu u procesu rada, kako medicinskog tako i nemedicinskog osoblja. Svaki

dan se unutar Zavoda generira velika koliiina informacija o pacijentima, tretmanima i sliino, a one se pohranjuju

na vanjske servere koj e odti,av a Zav od zdovstvenog osiguranja Kantona Sarajevo.

2. POVJERLJIVOST

Po\jerljivost jc zaStita podataka koje sadr2i sistem od neovlastenog pristupa. Kljudni aspekt povjerljivosti je
identifi kacija korisnika i prov.jera autentianosti.
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Identifikacija je proces prijave korisnika na sistem.
autentidnosti je proces kojim sistem Zeli biti siguran
upravo ta osoba.

pri aemu sistem zna da takav korisnik postoji. Provjera
da je korisnik koji se prijavuuje pod odrealenim imenom,

Postoji viSe naaina provjere autentidnosti, a najraSirenijije unoz lozinke, ali se i sve viie razvija tehniika oprema
koja jedinstvene ljudske osobine, poput otiska prsta ili mreinice oka pretvara u digitalne signale koji sluie za
autentifikaciju.

Povjerljivost moze biti narusena na nekoliko naaina,

- Hakeri.

- Laznopredstavljanje,
Neovlastena aktivnost,

- Nezaitiieno preuzimanje podataka,

- Lokalna mreza,
Trojanski konji.

a najaesie prijetnje povjerljivosti

3. SIGURNOST INFORMACIJSKIH SISTEMA

Sigumost IT sistema ustanove moze biti ugrozena izvana ili iznutra. Da bi se spriieiila moguanost obavljanja
ovakvih neieljenih radnji, potrebnoje uvesti odgovaraju6e mjere.

Mjerama poput educiranja radnika, smanjuje se vjerovatnost njihove pogreske kojima bi mogli ugroziti integritet
i sigumost sistema.

Smjestajem opreme na kojima se iuvaju podaci u posebnu prostoriju, odre<livanjem
kontroliranjem uvjeta u takvoj prostoriji (temperatura i vlaga), postiZemo duii radni
pouzdaniji rad sistema.

Napadi na lr sistem izvana, dijije cilj pribavljanje informacija, njihovo mijenjanje ili uniiravanje. se odbijaju na
naain kontrole prometa s intemeta prema sistemu i obratno, spreiavanjem instaliranja p.ograma u, op.iu"ijski
sistem ili kiptiranjem podataka. uvodenjem ovakvih mjera u informaciji sistem, podize se stepen sigurnosii, a
mogu6nost obavljanja ne2eljenih radnji se svodi na minimum. Najve6e prijernje IT sisremima su ljudi [oji s njim
imaju vezu, koz svakodnevni rad ili kroz povremeno odrZavanje.

Neke osobe nisu dovoljno kvalificirane za odredeni postao te se moZe dogoditi da takva osoba sluiajno uniSti
podatke te ugrozi IT sistem.

4. SIGURNOSTKOMUNIKACIJE

Komunikacija izmealu raaunala doprinosi poveianju snage sistema, brzini obrade podataka. dostupnosti, ali Sto
viieraiunalakomunicirasdrugimradunalima,tojeorganizacijaukojojseonanalazeranji\ija.

Komunikaciju mrezom mozemo uiiniti sigumoijom kontrolom pristupa, kriptiranjem podataka koji putuju
mreZom, zastitom vatrenim zidovima (firewall) i ostalim mjerama fiziake zastite.

5. INSTALIRANJE I LICENCIRANJE PROGRAMSKE PODRSKE

KoriStenje ilegalne programske podrske nezakonitoje ipredstavlja povredu autorskih prava. Kako bi se Ustanova
zaStitila od Stete nastale koriStenjem ilegalne progamske podrske, potrebno je provoditi kontrolu da li su
instalirani programi na radunalima sistema licencirani.
Sve korisnikeje potrebno obavezati na pridrzavanje autorskih prava.

ko joj smte pristupiti,
vijek opreme, a time i
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Odgovornost direktora.je da obezbijedi da su softverske aplikacije uredno Iicencirane.

6. PREVENTIVNE SIGURNOSNE MJERE

Pravila sigumosti za elektroniaku postu su sljedeia:

- Niti jedan program, datoteka ili dokument koji bi mogao narusiti sigurnosnu politiku, zakon, licencu.
prava ili dozvole kopiranje, ne smije se slati elektronidkom po5tom,

- Clanovi Zavoda su odgovomiza svaku datoteku primljenu putem mail-a,

- Primljena posta koja krSi politiku sigumostimora se prijaviti Strudnom saradniku za IS,
Prilozi kojise ialju, ne smiju sadriavati autorski zaSti6ene informacije.

6.1 Antivirusra zastita

ZaStita od virusaje obavezna i reba da se provodi na nekoliko nivoa:

- Na posluiiieljima elektroniake poste,

Na internim posluziteljima, gdje se stavlja centralna instalacija,
Na svakom osobnom raiunalu korisnika.

ilanovi osoblja ne smiiu samovolino iskliuditi protiwirusnu zaititu na svome radunalu. Ukoliko iz nekog razloga
moraju privremeno zaustaviti progmm, korisnici moraju prethodno obavijestiti osobu zaduzenu za odrzavanje IT
.istema u Taroda lStruani saradnik /a IS).

7. RASPODJELA ZADATAKA

Zadaci iz ove Politike se rasporeduju na sljedeii nadin:

Struani saradnik za IS preuzima prijave o mogudem krsenju smjernica i pravila iz ove Procedure, zatim, redovito
odrzavaju di.jelove IT sistema i o provedenim aktivnostima izvjestavaju Upravu Zavoda.

Uposleni Zavoda preuzimaju odgovomost prijave moguieg ksenja smjernica i pravila ove Procedure.

Struini saradnik za lS prati provodenje iste, uaestvuje u procesu davanja ovlasti za pristup informacijskom
sistemu. ostvaruje kontakte sa odgovomim osobama drustva za odrzavanje lT sistema, ukolikoje potrebno da se
novom radniku dodijele ovlasti vezane za pristup programu za vodenje medicinske dokumentacije i sl.

Medicinske sestre su obavezne prijavljiati incidente na proceduralno propisan naain, a duzni su i upozoriti druge
osobe koje se nalaze u Zavodu, ako primijete da ugroiavaju sigurnost IT sistema.

8. PRIHVATLJIVA I NEPRIHVATLJIVA PONASANJA

Svaka zloupotreba dostupnih ifnormacija ili nepridrZavanje ovoj Proceduri spada u neprihvatljivo ponaianje i bit
ie sankcionisana na odgovaraju6i naain, pokretanjem disciplinskog postupka protiv uposlenika ili drugim
naiinima (akcijskim planom, ocjenom izvedbe rada i dr).

9. STRA.TESKI CILJEVI USTANOVE I RXVIZTJA DOKUMENTA

Dugorodni ciljevi o upravuanju informacijama i o informacijskim tehnologijama zdravstvene ustanove. u

narednim periodima ie biti:

l. Odrzavanie i unapredenje informaciong sistema u Zavodu,



2. Unifikacija podataka (historije) i dosuednost podataka,
3. Uspostava i vodenje elektronske baze radnika (matidne evidencije),
4. KoriStenje usluga dr2avnih organa, a koje omoguiavaju elektronsko podnosenje. preuzimanje i razmjenu

podataka,
5. Upravtanje kvalitetom, sigumosti i rizikom na nivou Zavoda tako da se putem inregracle podaraka IT

koristi za kontrolu i poboljianje kvaliteta,
6. Edukacija i obuka uposlenih,
7. Uspostava procesa prikupljanja opiih podataka i protokom informacija izmedu instituciia zdravsrvenih

vlasti, zdravstvenih ustanova, socijalnih sluibi i dobrovoljnih organizacija.

Za resurse i nabavku informacijskih tehnologija koje su u skladu sa dugorodnim ciljevima. dircktnoje odgovoran
Direktor Zavoda.

Revizija ovog dokumenta u dijelu dugorodnih ciljeva se vrii svake treie godine.

Dokument je asni:tvo JU Zavoda za zdravstvenu zaititu,ena i nateri$@
Ne snije se kopirati, preitampa|ati niti umnoiayati na bilo koji busi ndiin
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